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DEMATERIALISATION

La consultation des documents confidentiels

Proche du risque zéro ?

Les "data rooms" aussi passent au virtuel

Par Jean-Marie Benoist

‘ ( Le concept méme de data-room n’est
pas, famxherpourwuzeslaPME ”,rap-

| e

Fichiers logs, signature électronique, cryptage, horodatage.

Dans le sillage de la Loi sur la modernisation de I’économie, la dématérialisation
fait son chemin. Longtemps réservée aux grandes entreprises, celle des data-rooms,
ces piéces ou se rencontrent les acteurs d’une transaction pour y consulter des
documents confidentiels, ouvre aujourd’hui aux PME les mémes économies et la
meéme tragabilité des activités de consultation, avec une flexibilité et une réactivité
permettant des négociations plus fines. Mais compte tenu de la confidentialité
des données partagées, la sécurité et le statut juridique des documents
représentent encore des limites importantes. Et bien stir, la rencontre physique
reste nécessaire. Au dela des transactions, les data rooms ouvrent de nouvelles
pistes pour 1'échange de documents confidentiels, en palliant les défauts du mail
qui n'est ni sécurisé, ni tragable, et limité dans la taille des fichiers échangés.

plusieurs mois, voire un an. Et sans compter les
fonds de mmmerce niles soctetﬁ individuelles, il y

pelle Vincent Fabié, co-f
d’Eclosing. “Et certains font deladata-

d’audit desociété
paran.”Le marché a donc une grande marge de

room sans le savoir”, ajoute Nicolas Al dre,
fondateur et gérant d’Eclosing. “Data-room” est
le nom donné a la piece ou, lors d’une
transaction, est mis a disposition des interlocu-
teurs lensemble des informations

identielles d’ordre é i Jjuridique
sur Pentreprise. Elles servent par exemple lors

Qui plus est, “le é des transac-
tions a repris”, souligne Matthieu Louppe.

La fin de la contrainte du lieu

Passer aune data-room virtuelle offre de nomb-
reux bonus par rapport asa version physlque
“Und quela

b #t souli

collaborateurs, sans oublier ceux de la partie d’en
face...” Cela peut représenter beaucoup de per-
sonnes. Et au final, le DAF ne sait pas vraiment
qui a consulté quoi. Un probleme résolu par les
fichiers logs d une data-i -ro0m electmmque “On
sait otélu”, tem-
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qu'il estfaciled ajouter, desupprimer ou demodifier
les informations dans la data -room, souhgne Sta
nislas de Rémur. L i ‘peutintervenir
debeaucoup defagons différentes.” Lorsqu’il s’agit
d’audlt des documents, il existe une interface

pere Matlhleu Louppe. Mais on peut déja com-
parer les logs d’activité aux déclarations des
interlocuteurs, pour s’assurer de leur sérieux.
“Certaines entreprises téléchargent Uensemble du
suivi des opérations et le font enregistrer chez un

de fusions-acquisitions, ou ions de
capital,ou encore de transactions immobiliéres.
“Une data-room peut également étre utile en cas
d’audit”, signale Matthieu Louppe, directeur
général d’Everial Monaco.

A Tépoque ou la dématérialisation de
documents est un des grands enjeux de moder-
nisation del’économie, les data-rooms aussi pas-
sent au virtuel, par le mélange de technologies

Christophe Rebecchi.
PDG de Readsoft. Celaaensoit pl onsé-

huissier”, sign islas de Rémur. Et les pro-
grés technol promettent d’

de fagon a peu pres
généralisée chez tous les acteurs du marché. Le
toutavec un gain de temps considérable par rap-

portaunsupport papier... etc’est peut-étrelale
bénéfice le plus important : 'administrateur
peutintervenir de fagon quasi instantanée. Cela
lm permetnon seulement d’ajuster finement ses

i fonction desactivités de ch:

que:

quences: tous les interlocuteurs, investisseurs

encore cette tragabilité. “Nous cherchons a faire

“La data-room n’est que la verticalisation
d’une solution a la base trés horizontale,
celle de la plateforme d’échange de documents”

mais aussi d’étre plus réactif aux événements
extérieurs. “Un autre avantage est que le “time to
market” est trés rapide, remarque Matthieu
Louppe. En cours denégociation, siun nouvel inter-
locuteur arrive, il peut étre intégré au systéme en
quelques minutes.”

La ion de la sécurité physique

Malgré tous les atouts de la solution, certaines

deJa exlstantes “Vue sous un certain angle, la q binets d il,font  ensortedepouvoir voir. le quels docu-

hedecelled: mfﬁ'e-fon deséc i lesdépl “Etsurtout, été ouverts, i quelles pages ont des documents
électronique”, estlmeDldlerLefevre, la d est disy 24 heures sur 24,alors  étélues”, explique Stanislas de Rémur.
des systemes d’information au Conseil supérieur — qu hysi desh souligne Nico- réticences

du notariat. Mais a cela s’ajoute une autre
dimension: “la data-room n'est que la
verticalisation d "unesolutiona labasetreshomon

iy %50 7 ”

las Alexandre. Ce qui a bien évidemment dsnepw

La sélection des niveaux d'accés
3 linf \

cussions si les tmnsactwns sont inter 1
Un gainnon seul i
logique,

iéco-

pour les avocats ou les cabi-

décrit Stanislas de Rémur, PDG d’Oodrive. “On
ne selimite plus a la simple mise a disposition de
linformation”,souligne Matthieu Louppe. Etles
offres se multiplient. “La mise en relation déma-
térialiséeexistedéja”,rappelle Nicolas Alexandre.
“En France, le marché se compose de 2000 data-
rooms électroniques par an, chéres et utilisées par
des grandes entreprises, évalue Vincent Fabié. Le
cotit 3000et 10000 enlocation
i di aller jusqu’a

nets de conseil, pour qui les déplacements sont
quasiment la seule source d’émission de

Outre cette précision sur Iactivité des visiteurs
de sa data-room, ladministrateur peut
également gérer de fagon trés fine les niveaux
dacces des différents interl lui permet-

carbone. De plus, pour 'entreprise qui met en
place la data-room, c’est un gain d’espace et,
d’une certaine fagon, de sécurité, puisqu’elle
évite des allées et venues dans une piéce située
le plus souvent dans ses locaux. “Souvent, le repré-
sentant légal dela société déleguele roled’adminis-
trateur au DAF, qui va mandater un avocat, décrit
Vincent Fabié. Celui-ci va amener ses
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tant de faire en sorte que chacun ne puisse voir
plus que ce quil doit. “En fonction de la
négociation, il peut étre utile de donner acces a cer-
tains documents et pas a d’autres”, rappelle
Vincent Fabié Linformatique permet

un tel systéme, et de
le rendre evolunf 1l en va de méme pour le

freinent encore I’adoption
généralisée des data-rooms virtuelles. Avec en
premiére ligne la question de la sécurité
physique des données: qui assure la surveillance
du serveur d’hébergement des documents, etla
protection contre le piratage ? Un probleme cer-
tes commun a tout dispositif de
dématérialisation, mais qui se pose avec encore
plus d’acuité quand il s’agit de data-rooms. En
effet, on ne parle pas seulement d’acces, mais
aussi de durée d’uuhsauon puxsque les docu-

que pendant une période
détermi nee “A la findel'opération, tous lesfichiers
sontsupprimés, etsileclient led de, nous effa-

7

contenu de la dat: . “Un

consaussilesl desession
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“Un des avantages principaux est que la

DEMATERIALISATION

de confidentialité, décrit Rui Teixera Guerra,
directeur adjoint d’Efolia. Lasolution résidedans
lecryptage. Le tout étant dene pas perdrelaclé...”

statut juridique des documents, explique Didier
Lefevre Dans le cas d’annexes a un acte
p i

Les solutions de cryptages sont et
ont fait leurs preuves dans d’autres domaines.
Elles sont ici complétées par des mesures de
controle d’acces. Le systeme de login et mot de
passe n’ ’étant pas suffisant, “on utthse des
cer ou derla

date de naissance de la personne, ou alors 'envoi
d’un SMS avec un code”, explique Stanislas de
Rémur. Entre autres systémes, la France a
1égalisé depuis pres de deux ans la signature
électronique, encore peu répandue et suscitant
une certaine méfiance. Pourtant, “la signature
électronique est beaucoup plus difficile a craquer
quelasigmztwepapier signale Christophe Rebec-
chi. Les craintesa son sujet relevent surtout d’une

contrainte de lieu disparait”, !

Rebecchi, PDG de Readsoft.

pendant unan,signale Stanislas de Rémur. Et les
enjeux de sécurité vont au-dela dela simple fer-
meture de la data-room. “Pour des données télé-
chargées, on peut faire en sorte que les fichiers ne

Pour prévenir les fuites, “en

tion de culture”. Outre sa sécurité accrue, ‘la
signature électmmque crée une preuve d’un lien
avec ledocument”, souligne Rui Teixera Guerra.
Etsurtout, elle aune valeur legale en France, ce

onique, par ipled
tics ili format papier, qui seront scan-
nés et attachés a lacte, que faut-il faire des
d papiers ? Typi des d
dans une dc nont

pas de valeur ]undxque, sauf s’ils sont aposnlles
Malsseul un pmcureurgeneml a cepouvoir. Il est
1ginaux, y compris

verle
ceux en papier.”

Quid de la conformité des documents scannés
aveclesoriginaux ? Une data-room nereléve pas
de l’archivage électronique. “Une data-room est
avant tout un espace de partage d’information, et
d’aidealanégociation, rappelle ieu Louppe.
Etaunmoment ouun autre, il faudra justifier des
originaux.”Un prestataire de data-room garantit
eneffetlerespectaloriginal d’une image, mais
sile document est faux a l'origine, I'image reste
fausse. “Nous ne savons pas ce que sont les docu-
menr.s, n avons pas. accesaux mfunnauuns, etnous

“Il devient facile d’ajouter, de supprimer ou de
modifier les informations dans la datacom.”
Stanislas de Rémur, PDG d’Oodrive.

Le manque de documents physiques et 'impos-
sibilité d’imprimer peuvent ainsi se transformer

enobstacle psyct ertaines

“Une data-room est avant tout un espace de partage d’information,

quiensoi leurcontenu.: nous
taire. sammasdans un cadre privé, expliq
L lutions technol doncpour

‘en cas d’impression,

on peut afficher lidentité de la personne au milieu du document,
ainsi que Uheure”

soient plus lisibles une fois la data-room fermée, en
utilisant des solutions de cryptage et de clé a télé-
charger, comme celle que fait Adobe, décrit
Stanislas de Remur On peut aussi décider de
rendrela seult ion possible, prdymtquer
untragage.” Pour prévenir les fuites, “encasd’im:
pression, on peut afficher identité de la personne
au milieu du document, ainsi que 'heure”, décrit
Vincent Fabié. Chorod des d est
de plus en plus demandé, méme si son déploie-
ment n’est pas encore massif.

L'authentification des entrants

Toujourssurle volet de la sécurité se pose le pro-
bléme de I'authentification des entrants, et ce
d’une fagon particulierement aigué. “Les entre-
prises sont souvent trés nerveuses sur les questions

et d’aide a la négociation. Mais a un moment ou un autre,
il faudra justifier des originaux”

i inquiétudes d reprisessurla  de Rémur. Nous n’avons paslesmémesprobléma-  ne pouvant se passer de support papier. Et sur-
sécurité del di Leri: éron’existe iques quedes héb de bli tout, ll reste, pour bon nombre de transactions,
pas, maisil est plus élevé pour le papier quepour  Dailymotion. La seule chose qui peut nous forcera  néc d ontrer ph soninterlo-
¥ ique.Ilsemble d’aill lesentre- cuteur; sauf pour d ” estime Vin-

pnses serangent de plusen plusa cette opinion.

demoins en moins d la
sécurité, remarque Stanislas de Rémur. La
question est plutdt desavoir ousont stockées les don-
nées. Car celapeut é 1l des proble
mes sur leur statut, différents selon les pays.”

Les lacunes juridiques

Restele proble tiel des dat: :ab-

sence de cadre juridique bien défini. Il n’existe

pas encore vraiment de cadre européen sur la
i ainsi que sur l’archi

“Lune des questions les plus épineuses est celle du

3 questions a

Pascal Melet, directeur du péle Salon Industries et Utilities,

ications, or

groupe InfoPro Ci

du salon Info to

Doc/Demat’Expo

“On s'adresse de plus en plus aux PME, car elles sont

le coeur de la clientele”

Pourquoi avoir fusionné le salon Demat’expo avec
Infoto Doc?

Nous voulions lancer un salon qui rassemble I'ensem-
ble des besoins des organisations en termes de flux
entrants, circulants et sortants, les divers acteurs du
marché ayant beaucoup de choses a dire sur le sujet.
Le salon Demat'expo, qui avait déja eu 6 éditions, a été
intégré a ce nouveau salon, Info to Doc. Cela nous per-
met de créer un événement beaucoup plus important
et de fédérer 'ensemble des associations du marché.
Ce dernier élément est essentiel: nous avons une
bonne représentativité de 'offre, mais aussi des fédé-
rations et des syndicats. Notre but est de faire de ce
salon le lieu odi se font les annonces. Par exemple, la
FNTCva décerner les trophées de l'innovation des tiers
de confiance, Markess va présenter les conclusions de
deux études. Au total, quelque 200 exposants et
conférenciers seront présents et plus de soixante
conférences et ateliers seront proposés. Les 4,000 visi-

ment du format papier pesait 1,6 milliard d’euros en
2009, en augmentation réguliére depuis 2004. Les
deux locomotives sont désormais le courrier entrant,
et surtout les factures électroniques, un marché qui a
connu cette année une croissance de 20 %. Pourtant,
aujourd’hui, a peine 3 % des factures en France sont
sous format électronique. Mais le marché évolue vite.
Je pense que l'année prochaine, les factures électro-
niques seront devenues banales; le projecteur sera
braqué sur le concept de coffre-fort électronique.

Le marché est-il mature?

Il est en constante évolution. Le sens méme du terme
dématérialisation change. Il y a quelques années, il
signifiait la réduction du papier. Aujourd’hui, il s'agit
plus d’extraire linformation présente dans les docu-
ments de fagon automatique. De méme, la gestion
électronique de document intéresse de plus en plus.
La clientéle change aussi: on avait surtout des process

“L’année prochaine, les factures électroniques
seront devenues banales; le projecteur sera braqué
sur le concept de coffre-fort électronique”

teurs attendus sont des

tous les types d’entreprises. Certains secteurs sont
sur-représentés, comme les assurances ou l'immobi-
lier. Mais la vraie nouveauté est que maintenant, la
dématérialisation ne concerne plus uniquement les
DSI, mais toutes les fonctions de I'entreprise; parmiles
visiteurs, on compte donc des responsables RH, des
directeurs...

Quelles sont les tendances principales du marché
de la dématérialisation?

C'est un domaine porteur, qui attire beaucoup. 9o %
des entreprises sont impliquées, de prés ou de loin,
dans le sujet, et prés de la moitié ont un projet a court
terme. Le marché de la conversion ou du remplace-
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pour les grands comptes, aujourd’hui, on
s'adresse de plus en plus aux PME, car elles sont le
cceur de la clientéle.

Il subsiste encore des zones d'ombres sur la dématé-
rialisation. Par exemple, les contraintes légales sur le
papier sont trés claires; pour le numérique, elles
n'existent pas encore. Comment conserver, pour com-
bien de temps, et sous quel format? Ces questions
n'ont pas encore de réponse |égale. Mais il existe des
normes et des labels, qui sont en train d'étre mis a
niveau par deux fédérations, la FNTC et la FEDISA. La
sécurité est encore une thématique importante dans le
monde de la dématérialisation, et qui concerne les
entreprises de toutes tailles.

J-M.B

“La data-room est disponible 24 heures sur 24, alors
qu'une piéce physique a des horaires”, Nicolas
Alexandre, fondateur et gérant d'Eclosing.

intervenir est une injonction judiciaire.” Les
Jurldlque concernent égale-
iesde dentialité. “Aujourd*
hui, dans la plupart des data-rooms, apres la page
daccueil, il y a des conditions générales, et une case
a cocher disant que l'on ne va pas copier les docu-

cent Fabié.Iln exlste pas de substitution a une
vraie rencontre. Maisla data-room virtuelle per-
met d’optimiser au maximum de telles rencont-
res. Et surtout, ses fonctions peuvent étre

“Il reste, ponr bon nombre de transactions,

son
interlocuteur, sauf pour des petits montants”,
Vincent Fabié, cofondateur d’Eclosing.

ments, décrit Vincent Fabié. J cela
ne sert pas a grand-chose.” D’ou 'intérét de la

i mualamsmpvaleurque
saversion papier. Uentreprise peut ainsi mettre
en hgne un vrai accord de confldennahte, qul a

dues. Les data-rooms peuvent ainsi devenir
des espaces d’échange pour des documents
confidentiels - puisque les technologies
employées sont identiques - en palliant les
défauts dumail qui n’est ni sécurisé, ni tracable,

une vraie valeur]urldlque Mais ‘Vimp

d’und
valeur, souligne NlcolasAlexandre 1l faut donc
préserverlasignature,ceq

partenaire kz Caisse des Dépots et Consignations.”

Le flou tarifaire

Sila data-room virtuelle permet des économies
substantielles sur leur homologue physique,
cette dématérialisation a un cott, pouvant
monter jusqu’a plusieurs milliers d’euros pour
les opérations les plus importantes. Des prix
encore élevés qui s’appuient sur une tarification
pas toujours claire. En sus d’un facteur de
durée,certains pratiquent par exemple la tarifi-
cation a la page, qui rend quelque peu aléatoire
les prévisions de cofit final du projet. D’autres se
basent sur le nombre d’utilisateurs. Mais une
offre aux tarifs plus modestes, forfaitaire, est en
traindese développer pour les PME. Lamise en
place peut s’avérer assez lourde, surtout pour

etlimité dansla taille des fichiers échangés. Une
n'aaucune  nouvelle pist u.laquellesesontlanceslesedl-
teurs,qui désor dessolutions qui

ne sont plus limitées dans le temps, a des tanfs
plus attractifs.m

CHIFFRES REVELATEURS
Le marché de la dématérialisation explose

2,4 Mds € en France ont été dépensés sur des solu-
tions de GED en 2007, soit une progression de
11 points par rapport a 2006

Plus de 400 acteurs sur le marché, 38 % intégrateurs,
32 % éditeurs, 30 % prestataires

15 % du CA des entrepnses sont consacrés a des acti-

ceux qui estimentavoir t
“L provenirdemultiple

ces: papier; fax, piéces jointes, fichiers...”, rappelle
Christophe Rebecchi. Mais “le temps perdu en
amont est rattrapé en aval”, estime pour sa part
Matthieu Louppe.

Resle enfm a lever la bamere culturelle et

liéeacety if virtuel.

vités doc

En 2010, 37 % des documents regus seront dématéria-
lisés.
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